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TOM TAT

Gan day, cac moi de doa tan céng Tir chéi dich vu phdn tan-Distributed Denial of Service
(DDoS) dang tré nén phirc tap, tinh vi, gdy ra thach thirc cho cdc hé thong bdo vé thong thuong.
Viéc phat hién som cac déu hiéu tan cong rat quan trong, dé bao Vé va chéng lai cac méi de doa tan
cong. Nghién ciru dé xudt sir dung mé hinh dwa trén ki thudt Hoc sau Mang bg nhé Ddi-Ngdn - Long
Short-Term Memory (LSTM). Ki thugt LSTM nay go”‘m mét s6 thudt toan lya chon va trich xudt dic
trung, duoc tw dong cap nhdt trong qua trinh hudn luyén. Voi 56 lwong die liéu nho, LSTM van hoat
déng nhanh va chinh xdc. Nghién ciru da tién hanh thir nghiém trén tdp dir liéu CICDD0S2019 va
két qua cho thdy mé hinh dat dwoc cdc chi sé hiéu sudt nhie sau: DY chinh xdc (Accuracy) dat 93%,
d¢ chudn xdc (Precision) dat 96%, do phii (Recall) dat 93% va diém F1 (F1 Score) la 94%. Muc tiéu
cua nghién cuu, dwa ra duwoc mot mo hinh co kha nang xu li div liéu chudi va luu triv thong tin hoc
dwoc lau dai. C6 thé tich hop mé hinh vao cac hé tho”'ng giam sat va bao mdt mang, cdi thién kha
ndng phdt hién phan img voi cic moi de doa tan cong mang ngay cang phire tap.

Tir khoa: DAoS; hoc sau; DoS; LSTM; hoc may

1.  Giéi thi¢u

Tdc d6 phat trién nhanh chong cua cac dich vu théng qua mang Internet nhu: giao dich
tai chinh va ngan hang, truyén thong, thuong mai dién tir, mua sam, thanh toan truc tuyén,
cham soc stc khde va gido duc.

Viéc bao vé an toan cho ngudi ding dang 1a mot thach thirc. Hién c6 rat nhidu phuwong
thirc tan cong mang nham muc dich pha hoai, trong d6 hai phuong phép tin céng co ban
nhét van 1a tin cong tu chdi dich vu (Denial of Service - DoS), tan cong nham ngan chan
ngudi dung hop phap truy nhap céc tai nguyén mang va tan cong tir chbi dich vu phan tan
(Distributed Denial of Service — DDoS) 1a mét dang phat trién hon cua tin cong DoS
(Kumar, 2020). Cac phuong phép truyén thong dé xac dinh rai ro ciia cac cudc tin cong
DDoS thudng c6 do chinh xac thap va phan tmg cham (Dave et al., 2022). Dé giai quyét vin

Cite this article as: Pham Trong Huynh (2025). Long short-term memory deep learning model detecting DdoS
attacks. Ho Chi Minh City University of Education Journal of Science, 22(2), 224-234.

224


about:blank
https://doi.org/10.54607/hcmue.js.22.2.4347(2025)

Tap chi Khoa hoc Trwdng BPHSP TPHCM Tap 22, S6 2 (2025): 224-234

dé nay, cac chuyén gia an ninh mang va hoc gia da va dang nghién ctru st dung May hoc -
Machine Learning va Hoc sau trong viéc phat hién DDoS (Dincalp, 2018). Cac phuong phap
ML va DL c¢6 tiém ning vo ciing to 16n trong viéc phat hién cac cudc tin cong mang boi
chung c6 kha nang phan loai mét cach chinh xac va hiéu qua hon (Fadlil, 2017). Hién nay
cac phuong phap nhu Random Forest (RF), K-Nearest Neighbors (KNN) va Naive Bayes
dang duoc str dung (Zheng et al., 2017). Déi véi Hoc sdu, thuong st dung cac phuwong phap
nhu: Mang no-ron nhéan tao -Artificial Neural Networks (ANN), Mang no-ron sau -Deep
Neural Network (DNN) va Mang no-ron hdi quy-Recurrent Neural Network (RNN)
(Ahanger, 2017). Sau khi khao sat va danh gia nhiéu phwong phap, nghién ciru quyét dinh
ap dung kién tric Hoc sau Mang bd nhé Dai-Ngin - Long short-Term Memory (LSTM), dé
thue hién (Zahid et al., 2018). Kién trac Hoc sdu LSTM c6 thé thu thap duoc thong tin, dwa
trén tinh chat twong quan trong mién thoi gian, day 1a mot dic diém quan trong cta luu luong
DDoS, vi thé LSTM c6 thé gitp du doan hi¢u qua luu lugng mang. Muc tiéu cua bai bao, l1a
xay dung mdt mo hinh kién trac Hoc sdu LSTM dat duoc dd chinh x4c cao hon so véi ki
thuat Hoc may da co, trong vi¢éc phan loai va du bao trudc cac cude tAn cong DDoS.

Trong thoi gian gan ddy, cic coéng trinh nghién ctu trén tap dir liéu mAu
CICDD0S2019 vé du doan cac cudc tan cong DDoS cho két qua chinh xac kha cao. Mdi
cong trinh nghién ctru Gtng dung mot ki thut voi nhitng thé manh riéng. Trong nghién ctru
ctia (Ahuja et al., 2021), két qua cta du doan dat 95% .

2. D6i twong va phwong phap nghién ciru

Mang hdi quy (RNN) 1a mot dang mang no-ron duogc thiét ké dé xir 1i dir liéu theo
chudi thoi gian (Brunswick, 2021). Y tudng chinh ciia RNN 14 str dung mot bd nhé dé giir
lai thong tin tir cc budc tinh toan trudce do, tur do co thé dua ra du doan chinh xéac cho céc
bude tiép theo. Kién trac cuia RNN c6 thé dugc biéu dién dudi dang mot chudi cac don vi
hdi quy (Zhu et al., 2018). Mdi don vi nay két ndi v6i don vi trude do, tao thanh mot chu
trinh ¢6 huéng. O mdi diém thoi gian, don vi hdi quy nhan dau vao hién tai, két hop no voi
trang thai an tir budce trude do. Sau do, don vi nay tao ra mot dau ra va cap nhat trang thai
an cho budc thoi gian tiép theo. Qua trinh nay 13p lai cho mdi dau vao trong chudi, cho phép
mang hoi quy thu thap thong tin vé cac mbi quan hé va mau theo thoi gian.

Qua trinh tinh toan cia mgt RNN tai ba budc thoi gian lién ké. Tai budc thoi gian t,
sau khi nbi dau vao X _t v6i trang thai 4n H_(t-1) tai budc thoi gian trude duge két hop va
dua vao mot tang két ndi day du voi ham kich hoat @. Pau ra ciia ting nay 1a trang thai an
H_t, tai budc thoi gian t cling 1a ddu vao cho tang déu ra O_t. Cac tham sb mé hinh W_xh,
W_hh, ciing véi H_t dugc sir dung dé tinh toan trang thai an H_(t+1) tai budc thoi gian tiép
theo t+1. Qua trinh nay gitip RNN hiéu va duy tri théng tin quan trong qua cac budc thoi
gian, 1am cho n6 phu hop cho cac nhiém vu doi héi xir 1i chudi dit liéu nhu du doan chudi
thoi gian. M6 hinh kién tric RNN nhu trong Hinh 1.
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Hinh 1. Kién triic RNN

Dé quan Ii dix liéu va dua dir liéu vao md hinh, md hinh LSTM s& sir dung ba cng
duoc dit tén 12 cdng quén, cong dau vao va cong dau ra. Cac cong nay la thanh phan chinh
ctia md hinh LSTM va chiu trach nhiém cho viéc kiém soat chung caa md hinh. Céng quén
xéac dinh phan nao caa thong tin cii nén loai bo dua trén trang thai an trude d6 va gia tri hién
tai cua dir lidu dau vao. Cong dau vao quyét dinh loai dir liéu nao dugc phép nhap vao mang
dua trén thong tin lién quan nén dugc gidi thiéu cho LSTM cua mang, dugc goi la trang thai
6 nho (cell state). Cong dau ra xac dinh trang thai 4n méi dua trén trang théi & nhé da duoc
cap nhat va gid tri hién tai cua dit liéu du vao.

Cong thirc tinh toan cho cac cong:

Fiy = oWr[R(e-1), X¢] + by) @
Ity = o(w; [[h(t—l)’Xt] + bi]) 2)
Oty = o(Wo * [he-1), Xe] + bo) (3)
fx) = # (4)
tanh(x) = 1+e2——2x -1 (5)
Et = tanh(wc ) [ht—l'Xt] + bc) (6)
Ct = Ft' C(t—l) + It' Ct (7)
ht = Ot' tanh(Ct) (8)
trong do:

h(e—1) 1a trang thai an trudc do, x ) 1a gid trj hién tai cua di liéu dau vao, Fyy, I va
O(p lan luot 12 gia tri cua cac cong quén, dau vao va dau ra, va W va b 1a céc trong sb va
bias twong tng (1). Ham sigmoid (o) dugc st dung dé lay thdng tin tir dau vao gan nhit ciing
nhu 16p an truée 6. Pham vi cia ham sigmoid (o) dao dong tir 0 dén 1 va pham vi cia ham
tanh dao dong tir -1 dén 1. Néu gia tri cua ham sigmoid gan bang 1 thi né gii lai di liéu, con
néu gan bang 0 thi nd loai bo dit liéu. Md hinh kién trac LSTM nhu trong Hinh 2.
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Hinh 2. Kién tric LSTM
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3. Két qua va thao luin
3.1. MOi truong thir nghié¢m

Trong thir nghiém nay dugc chay trén Python phién ban 3.9 cung véi cac thu vién hoc
may nhu Tensorflow va Sklearn va cac thu vién hd trg khac. May tinh duoc sir dung c6 bo
vi xtr Ii 8 nhan va 16 ludng, véi bo nhd RAM 32GB. Ngoai ra, ciing sit dung GPU dé ting
tdc do tinh toan, vi GPU NVIDIA GeForce RTX 3080.

3.2. Bj di licu

Trong nghién cau nay sur dung tap dit liéu mau CICDD0S2019. B dit liéu “DDoS
Evaluation Dataset (CICDD0S2019)” duoc Vién An ninh mang Canada cong bé vao ngay
31 thang 10 nam 2019, bo dit liéu c6 225.745 mau va 85 cot duge luu dudi dinh dang CSV,
bo dir lidu nay cung cap mot tap hop da dang cac thng tin vé céc loai luu lwong mang va
cac biéu hién cua cudc tan cdng (cic/datasets/ddos-2019). C6 nhiéu nghién ciru da duoc trién
khai trén tap dit liéu nay véi nhiing khia canh khac thac khac nhau, trong d6 c6 mot s6 mo
hinh hoc may nhu Mang Noron tich chap -CNNs (Doriguzzi-Corin., 2020), dat duoc két qua
nhét dinh. Tuy vay, di liéu cia cac cudc tin cong DDoS dudi dang chudi thai gian lién tuc,
viéc &p dung mod hinh CNNs s& khdng hiéu qua. Vi mé hinh nay khong téi uu hoa cho dix
liéu tuan tu, thudng gay mat thdng tin vé tht ty thoi gian do cac phép gop. Pac biét CNNs
s& khong nim bit tét cac méi twong quan dai han trong dit liéu chudi thoi gian. Ngoai ra khi
str dung CNNs cho chudi thoi gian, viéc tién xir If dit liéu dé chuyén ddi n6 thanh dinh dang
phl hop c6 thé phirc tap va ton nhiéu thoi gian.

Qua trinh phan loai dit liéu da xac dinh dugc 128.027 mau thuoc nhém DDoS va
97.718 mau thuoc nhém BENIGN. Su phan phdi caa céc nhan trong tap dit liéu twong ddi
can bang giita hai nhdm, véi khoang 43,3% mau dugc xac dinh 1a khdng gay hai va 56,7%
mau duoc xac dinh 1 tan cdng DDoS.

Viéc can bang gitra cac nhan trong tap dix liéu 1a mot yéu té quan trong khi huan luyén
mo hinh. Piéu nay gitip dam bao rang mé hinh khéng chi hiéu duoc cac cudc tan cdng mang,
ma con c0 kha nang phan biét chung vai cac hoat dong hop phap mot cach hiéu qua. Trong
thuc té ¢6 nhiéu yéu té anh huong toi hiéu suat caia md hinh dan toi qua trinh du doan chua
duoc nhu ki vong.

3.3. Truwc quan hoa dir li¢u

Viéc truc quan hda sy bién doi cua cac dic diém khéc nhau theo thoi gian trén tap di
liéu, dé nhan biét cdc mau tin cong, thong qua luu lugng truy cip binh thudng va bat thuong.
Bang céch nay, c6 thé quan sét su thay doi cua cac bién va hiéu rd hon vé cac xu huéng, chu
ki cua dir liéu theo thoi gian thuc. Sy bién d6i cua cac dic diém theo thoi gian c6 thé cung
cap thdng tin quan trong trong qué trinh phan tich dir liéu va huan luyén mé hinh. Dit liéu
theo tirng thoi diém (timestamp) trén tap dix liéu DDoS SDN, duoc truc quan hoa, bang céach
nhom dit liéu theo thoi diém (timestamp) va tinh sb lugng dong trong mdi nhém va hién thi
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dudi dang biéu d6 dé co thé quan sat su phan phéi cua dix liéu qua thoi gian va nhan biét cac
biéu hién dic biét trong dit liéu.

SG 1an truy cép theo gid

10000 -
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56 1an truy cap
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2000 4

03:30 03:45 04:00 04:15 04:30 04:45 05:00
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Hinh 3. Biéu d6 biéu dién di liéu theo tirng thoi diém
Ngoai ra dé so sanh s6 lwong két ndi cua cac cudc tan cong DDoS va cac két ndi khdng
phai 12 cudc tan cdong DDoS (Benign) qua thoi gian trén tap dit liéu, bang cach nhém cac
dong dir liéu c6 nhan “BENIGN” theo thoi diém va tinh sé lwong trong mdi nhdm va hién
thi ra dudi dang biéu dd, qua dé ta c6 thé nhan biét sy bién dong cua cac cudc tan cong va
cac hoat dong khong phai 1a tin cong trong hé thong. Nham hd tro viéc phat hién sém cac
cudc tan cong, danh gia muc d6 anh huong cua chiing theo thoi gian thyc.

Benign/DDo5 truy cap theo gid

—e— DDoS
8000

7000

6000

5000

4000

S6 180 truy cip

3000

2000

1000 4|

o

. . - ~ — T
03:30 03:45 04:00 04:15 04:30 o4:45 05:00
Théi gian theo gia

Hinh 4. Biéu do thé hién sé luwong cac két néi tan cong va binh thiwong theo thoi gian thyec

Trong qué trinh phan tich dit liéu, da tién hanh mét loat cac cong viéc dé kham phé
sau hon vé cac dic diém va méi quan hé giira chiing trong tap dit liéu DDoS SDN. DPau tién
1a da x4c dinh nhan phan phdi cua cac diac diém phan loai dé hiéu rd hon vé sy phan bd caa
chding trong tap dir liéu. Budc tiép theo tién hanh phan tich va giai thich cac thudc tinh TCP
flags nhu PSH, FIN, SYN, RST, ACK, URG va ECE, nhiam hiéu dugc thong diép va tac
dong cuaa ching trong mang. Cubi cing, truc quan héa bién sé nhém theo nhan trong dit liéu,
gitp nhan biét su phan bb va méi quan hé giita cac nhan trong tap dit liéu. Qua d6 cung cap
thong tin cua tap dix liéu mot cach chi tiét, rd rang, hd tro qua trinh phan tich va dua ra cac
quyét dinh trong qué trinh thyc thi hé thong ciing nhu bao mat va quan Ii mang.
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Hinh 5. Biéu d6 phan nhém cac nhan trong tdp diz liéu
3.4. Chudn héa div liéu

Qua trinh 1am sach va bién dbi dit liéu 1a mot phan quan trong caa quy trinh chuéan bi
dir liéu. Pau tién, tién hanh loai bo cac dic trung khong d6i, nhimg dic trung khong mang
lai thong tin hitu ich vi chung khong thay doi qua cac mau dix liéu. Budc nay gitp giam kich
thudc cua tap dir liéu va loai bo nhidu khdng can thiét.

Tiép theo, tién hanh loai bo cac dic trung du thira, tic 1 nhitng dic trung c6 thé suy
luan tir cac dic trung khac. Diéu nay gidp giam chi phi tinh toan va tranh viéc md hinh tré
nén qué phuc tap. Trén tap dir liéu nay, da loai bo cac dic trung khéng ddi nhu Flow ID',
'Destination IP', 'Source IP', 'Destination Port', 'Source Port'. Do luéng Flow ID 1a duy nhat,
bén canh d6 khi thuc hién tin cong nhimng IP nay thuong chay an danh hoac 12 IP gia, vi vay
can phai loai bo truong IP va Port. Dit liéu quan sét cho thiy truong 'Protocol’ gom ba giao
thire: UDP, TCP va POP3, trong d6 TCP chiém t&i 85,5%. Hai giao thirc con lai xuét hién
Vi tan suat rat thip nén gan nhu khong dong gop dang ké vao viéc du doan bién muc tiéu.
Két qua Ia tap dir liéu hién chi con lai 225,745 hang va 73 cot.

229



Tap chi Khoa hoc Trwong BPHSP TPHCM Pham Trong Huynh

Budc tiép theo, thuc hién ma héa nhan cho cac dic trung phan loai bang cach sir dung
LabelEncoder dé chuyén ddi cac nhadn sang dang nhi phan. Sau do, tién hanh phan tich méi
tuong quan giita cac dic trung trong tap dir liéu dé hiéu vé mdi quan hé giira ching.

Cudi cung, thuc hién quéa trinh lya chon dic trung bang cach loai bo cac cot co méi
tuong quan cao dé giam thiéu da cong tuyén va du thira trong tap dit liéu. Viéc nay duoc lap
lai dé xem xét méi twong quan giita cac dic trung va bién muc tiéu, nham git lai nhimg dic
trung c6 ¥ nghia va doc 1ap nhit. Qua d6 gitip tinh chinh tap dic trung va cai thién hiéu suat
du doan cua md hinh.

Qua trinh huan luyén mé hinh LSTM trén dir liéu di dwoc chuan hda. Chia tap dit liéu
thanh tap dit liéu huan luyén trainX va nhdn twong Gmg trainY dé diéu chinh cac trong sé
ctia mo hinh. M6 hinh dugc huan luyén qua 100 epochs. Bé quan 1i viéc huan luyén trén cac
16 dir liéu nho, ki thuat chia dir liéu thanh cac batch c6 kich thuéc 1024 mau dir liéu trong
mdi batch duoc thyuc hién. Viéc danh gia hiéu suat caa mé hinh va tranh qua khép, 20% cua
dir liéu huan luyén duoc sir dung lam dir liéu validation. Qua trinh huan luyén duoc hién thi
trén ting epoch, gidp theo ddi tién trién cua md hinh va hiéu rd vé sy bién thién cua cac
metric nhu loss va accuracy qua cac vong lap. Cudi cing, théng tin vé qué trinh huan luyén
duoc luu trit trong bién history_log, bao gom céc gié tri cua cac metric trong quéa trinh huan
luyén va validation sau mdi epoch. Piéu nay gitp phan tich va danh gia hiéu suat cua md
hinh sau khi huan luyén hoan tit. Qué trinh thu thap, xi Ii dit liéu, huan luyén mé hinh duoc
thé hién thdng qua mé hinh téng quét nhu trong Hinh 7.

f 7

Déan nhdn cho tEp / K‘ Hudn luvén mé

’—-cﬁ [ :u::aa Tén —;{cnuén néa ol |-e|y—n Wit

!

s 1

Tap dir liéu

hudn luyén
—_ 3 T
[ ¥ Tibn ok by dif liéu M& hinh 10§ | /0% chinn xéc chéo, DS pnd D&

_Tip dir ligu mau_| chinh xac, £iém f1
— _____/l ‘ T
- Chudn néa o Ity
kidm

Hinh 6. M6 hinh LSTM dé xudt
3.5. Pdnh gid hi¢u sudt
Sy mat mét trong qua trinh huan luyén ban dau kha cao va dan giam qua céc epoch,
cho thiy mé hinh dang hoc duoc. Sy mat mat trong qua trinh validation ciing giam di, nhung
muc do giam nay thip hon, cho thay rang mé hinh khé tét trong viéc tong quat hoa véi dix
liu méi chua duoc sir dung trong qua trinh huan luyén.
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Hinh 7. Biéu dién gid tri Loss ciia mé hinh
Bén canh d6 d6 chinh x&c trong qué trinh hoc ban dau & murc trung binh, sau d6 nhanh
chong ting 1én dat dwoc muc tot nhat. Bo chinh xac cua qua trinh validation ciing c6 xu
huéng twong tw, mic du con cham hon so véi qué trinh huan luyén.
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Hinh 8. Biéu dién gid tri Accuracy Score

Pé danh gia hiéu suat cua céac thuat toan hoc may va hoc sau, viéc lya chon céc tiéu
chi danh gia phu hop 1 rit quan trong. Nghién cau nay, st dung cac chi s6 do do chinh xéac
(Accuracy - A), d6 chinh xac chéo (Precision - P), d6 bao phu (Re-call - R) va diém F1 (F1-
score) dé danh gia hiéu suit cua md hinh. Cong thirc (9) tinh toan do chinh xac. Gia tri nam
trong pham vi tir 0 dén 1:

Precision do ludng ti 18 cia cac truong hop du doan ding trong sb cac trudng hop
dugc du doan 1a tich cuc. N6 duoc tinh bing cach chia sb luong cac truong hop du doan
dung (true positives) cho tong sé lwong cac trudng hop duoc du doan 14 tich cuc (true

positives va false positives). Theo céng thuc:
True Positive (TP) (8)
True Positive (TP) +False Positive (FP)

Recall: do ludng ti 18 cua cac truong hop du doan ding trong sb cac truong hop thuc
su tich cuc. N6 duoc tinh bing cach chia s lugng cac truong hop du doan dung (true
positives) cho tong sb lwong cac trudng hop thuc su tich cuc (true positives va false
negatives), dugc tinh theo cong thirc:

Precision =
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True Positive (TP) (9)
True Positive (TP) +False Negative(FN)

Accuracy: 1a do ludng ti 1& cac du doan ding (bao gdbm ca du doan tich cuc va du
doan tiéu cyc) so vai tong sb luong diém di liéu. Puoc tinh qua cong thic:
TN (10
F1 score 1a mot gid tri trung binh diéu hoa giira Recall va Precision, duoc tinh theo

cong thure sau:
F1 Score = 2 X Precision X Recall (ll)

Prec’ision + Recall . . ’
Dua vao cac chi so6 danh gia hiéu suat nay, c6 thé danh gia chat lugng cia mé hinh
duoc dé xuat va dua ra cac quyét dinh phi hop dé cai thién mé hinh trong twong lai.
Bdng 1. Két qua hiéu sudt ciia mo hinh trén tdp di liéu Test

Recall =

Accuracy =

Precision Recall F1-score
BENIGN 0,96 0,92 0,94
DDos 0,89 0,93 0,91
Accuracy 0.93
Macro avg 0,92 0,93 0,92
Weighted avg 0,93 0,93 0,93

3.6. Két qua

Nghién ctu ndy tap trung vao danh gia hiéu suat caa mé hinh Long Short Term
Memory (LSTM) thong qua viéc st dung bo dir licu DDoS SDN. B¢ dir li¢u nay dugc chia
thanh hai phan: mot phan duoc sir dung dé huan luyén mé hinh va mét phan duoc danh cho
kiém ther. Cac chi s6 do hiéu suit nhu Accuracy, Recall, F1-score, Precision dwoc sir dung
dé thuc hién so sanh.

Trén tap dix liéu CICDD0S2019 di c6 nhiéu cdng trinh nghién ctiu véi do chinh xéc cao,
tuy nhién m&i ki thuat c6 mot dic trung riéng c6 ciia nd. DI véi ki thuat Optimized MLP-CNN
Model, pht hop dé phét hién cac mau phuc tap tir dir liéu khdng tuan tw. CNN gilp trich xuat
dic trung khong gian t6t, nhung khong manh trong xt 1f chudi thoi gian.

LSTM Model phii hop hon véi cac kich ban yéu cau phan tich chudi thoi gian, dic biét
la céc cudc tan cdng DDoS c6 tinh chat kéo dai hoic lap lai.

Két qua caa danh gia hiéu suit md hinh trén tap kiém thir duoc trinh bay trong Bang
2, cung cap cai nhin tong quan vé kha nang du doan ctia mé hinh trong méi truong thuc té.
Pong vai tro quan trong trong viéc danh gia.

Bing 2. Két qua hiéu sudt ciia mé hinh trén tdp dir liéu Test

Tham chiéu Dataset Accurac Precision Recall Fi1-score Phu’(,rng

y phap

Long Short-Term o~ ~nhiso019 0,03 096 093 094 LSTM
Memory Model

Z(QZhlu)Ja e al cicppos2019 095 095 092 0,94 CNN

gggg)kar e al. cicDDos2019 0,96 0,95 0,96 096  MLP-CN

232



Tap chi Khoa hoc Trwdng BPHSP TPHCM Tap 22, S6 2 (2025): 224-234

4. Kétluan

Phat hién kip thoi cac cudc tin cong DDoS tir xa 1a yéu té quan trong trong viéc dam
bao an ninh mang va bao vé thdng tin c& nhan. Nghién cau méi dé xuét sir dung md hinh
Hoc sau Long Short Term Memory (LSTM) dé du béo cac cudc tan cong DDoS, va két qua
thir nghiém cho thay hiéu qua vuot trdi so véi cac phuong phap hoc may truyén théng. Mo
hinh LSTM d3 chirng minh kha nang linh hoat trong lwa chon va trich xuat dic trung, va dat
duoc do chinh xac 18n t6i 93% trong viéc phan loai cac cudc tan cong DDoS. Piéu nay vuot
xa cac md hinh truyén thong khéac khi duoc dao tao va danh gia trén cung tap dit liéu. St
dung mé hinh LSTM dé phat hién cac cudc tin cong DDoS c6 thé 1am nén tang cho nghién
ctru vé phét hién xam nhap véi do chinh xac cao. Két hop mé hinh LSTM vao cac mang dua
trén phan mém c6 thé 1a lya chon tdt, va tiép tuc nghién ciu vé tinh ning hoc ting cudng
bang céach st dung dudng dan luu lwong mang cé thé cap nhat véi cac loai tan cong méi. Bé
Xuat ndy mang lai mot giai phap méi dé giai quyét cac van dé bao mat mang hién nay, véi
kha ning phat hién va tng pho véi cac cudc tan cong DDoS mét cach hiéu qua, nho vao hiéu
suit cao cia mé hinh LSTM di duogc chitng minh.

7

% Tuyén bé vé quyén loi: TAc gid xac nhan hoan toan khéng cé xung dét vé quyén loi.
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ABSTRACT

Recently, Distributed Denial of Service (DDoS) attack threats have become increasingly
sophisticated, posing challenges to conventional defense systems. Early detection of attack signs is
crucial to protect against and counter these attack threats. The research proposes using a model
based on the Long Short-Term Memory (LSTM) deep learning technique to identify DDoS threats in
network data packets. This LSTM technique includes selected algorithms and feature extraction,
automatically updated during training. Even with a small amount of data, LSTM operates quickly
and accurately. The study conducted experiments on the CICDD0S2019 dataset, with results
showing the model achieving the following performance metrics: Accuracy reaching 93%, Precision
at 96%, Recall reaching 93%, and F1 Score at 94%. The research aims to provide a model capable
of processing sequential data and retaining long-term learned information. Integrating the model
into network monitoring and security systems can enhance the ability to detect and respond to
increasingly complex network attack threats.

Keywords: DdoS; Deep Learning; DoS; LSTM; Machine Learning
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